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Resumo

Lavagem de dinheiro, evasédo de divisas, descaminho, regides de fronteira séo
palavras que se podem associar, facilmente, ao artigo a seguir. Busca-se entender
as possiveis fragilidades no combate a lavagem de dinheiro, em especial do ponto
de vista de instituicbes financeira de fronteiras. Analisa-se a importancia do
colaborador e um paralelo com as novas operadoras de mercado financeiro, as
fintechs. Utiliza-se uma metodologia de pesquisa bibliografica, analises de cenarios
e ferramentas de combate, além da atualizacdo com a nova circular do Banco
Central (BACEN), em que s&o explicitos direcionamentos para agéncias de
localizacdo de risco, fronteiras. Ao final, concluimos com a necessidade de uma
presenca nas regides de fronteiras, de forma intensa, com tecnologia, com atuacéo
pontual de colaboradores.
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INTRODUCAO

A fim de estudar o impacto financeiro causado pelo contrabando, em especial
nas regides de fronteira, o presente trabalho visa a atender os aspectos financeiros,
econdmicos e sociais, em virtude dos processos de lavagem de dinheiro, no que diz

respeito as formas e modos de operagéo.

Tendo em vista a repercussao causada por gquestdes que envolvem o
contrabando e descaminho, se tornam relevantes o estudo de impactos e a andlise
de possiveis fragilidades, no sistema financeiro, em cooperativas e demais players

do mercado financeiro.

Além disso, com o crescimento das fintechs, os modelos mais tradicionais de
combate a prevencdo de dinheiro sdo colocados a prova, as facilidades para a
integracao do capital ilicito, através de processos mais simplificados para depositos,

sem a devida identificacdo da origem deste.
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Com essa expansdo dos negoécios bancéarios para meios digitais, busca-se
entender quais as fragilidades do combate a lavagem de dinheiro em regifes de
fronteira. Ressaltando que, atualmente, boa parte da prevencdo aos atos ilicitos
depende de uma visdo presencial de agentes de instituicdes financeiras (IFs), que
identificam possiveis movimentos que estédo desalinhados com perfil do cliente, fator
que se torna, ainda, mais relevante, em regides de fronteira, face as facilidades

oferecidas pelas caracteristicas da regido.

A metodologia para o estudo dar-se com analises de cenarios, ferramentas
de combate e modus de operacdo, que séo utilizados para a lavagem de dinheiro,
para, a partir de entdo, propor formas, para mitigar possiveis riscos, e inibir tais

acoes.

Com este trabalho espera-se identificar os impactos mais relevantes
causados pela movimentacdo do recurso ilicito, o crime da lavagem de dinheiro, sua
forma de operar e as possiveis fragilidades dos sistemas, além disso, identificar
falhas nos processos e comparar como as instituicbes tém se adaptado a essas
operacdes. A partir desse ponto, verificar ferramentas que possam auxiliar nesse

combate ao ilicito.
CRIMES DE LAVAGEM DE DINHEIRO: ASPECTOS TEORICOS E CONCEITUAIS

O termo lavagem de dinheiro caracteriza-se por um conjunto de praticas
comerciais ou financeiras que buscam a incorporacédo, na economia de cada pais,
de modo transitério ou permanente, determinados ativos financeiros ou bens
patrimoniais de origem ilicita. Segundo o GAFI (Grupo de Ac¢do Financeira contra a
Lavagem de Dinheiro e o Financiamento do Terrorismo - GAFI/FATF), a lavagem de
dinheiro é o processo que tem por objetivo disfarcar a origem criminosa de recursos

ou patriménios.

A expressao “lavagem de dinheiro” teve sua origem nos Estados Unidos da
América (Money Laundering). Pesquisas apontam que ela foi criada para
caracterizar o surgimento, por volta dos anos 1920, de uma rede de lavanderias que
tinham por objetivo facilitar a colocagdo em circulagdo do dinheiro oriundo de
atividades ilicitas, conferindo-lhe a aparéncia de licito (CASTELLAR, 2004).
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Os primeiros paises a criminalizarem a lavagem de dinheiro foram a Italia e os
Estados Unidos da América (EUA), sendo que, nos EUA, essa prética foi aprimorada
e passou a ganhar grandes dimensoes. Ela foi configurada, internacionalmente, no

final dos anos 1980, pela ONU, através da convencao de Viena de 1988.

Ao analisar os riscos da lavagem de dinheiro, em regides de fronteira,
acabam por elevarem-se, em funcéo das facilidades das IFs da regidao, como, por
exemplo, a evaséo de divisas, em que, de maneira rapida, e facilmente, um recurso
pode atravessar paises, e ser integrado ao sistema financeiro nacional, de forma

rapida, causando uma maior dificuldade na rastreabilidade.

Segundo o GAFI, para disfarcar os lucros ilicitos, sem comprometer as partes
envolvidas, a lavagem de dinheiro acontece através de um processo dinamico que
requer algumas etapas. Em principio, deve haver um distanciamento dos fundos de
sua origem, evitando uma associacdo com 0 crime, em seguida, deve haver o
disfarce das varias movimentacgdes, para dificultar o rastreamento desses recursos.
Por fim, a disponibilizacdo do dinheiro, novamente, para 0s criminosos, depois
desses recursos estarem “limpos”. Essas etapas sdo conhecidas como: colocacao,

ocultacao e integragao.

Figura 1 — Fases da lavagem de dinheiro
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Fonte: Elaboracéo dos autores, 2021.
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Elaboracédo da Lavagem de Dinheiro — Colocacao

E a etapa em que o criminoso introduz o dinheiro “sujo” no sistema
econdbmico, mediante depositos, compra de instrumentos negociaveis ou compra de
bens. O fracionamento dos valores que transitam pelo sistema financeiro e a
utilizacdo de estabelecimentos comerciais que, normalmente, trabalham com
dinheiro, em espécie, sdo alguns dos artificios dos quais os criminosos se valem,

para dificultar a identificacdo da procedéncia do dinheiro.

Segundo Bardaré (2016), essa fase indica a maior proximidade entre a
infracdo e o produto da lavagem de dinheiro, ou seja, os recursos levantados por
diversos crimes se aproximam, de forma importante. Trafico de armas, de drogas,
evasao de divisas, entre outros, acabam por iniciar esse processo, e, com isso, ha a
necessidade de fazer com que 0s recursos provenientes desses crimes possam

entrar no sistema financeiro.

Em regides de fronteira, essa fase da lavagem de dinheiro acaba tendo uma
relevancia maior, em funcdo da proximidade com os limites do pais. Os agentes
financeiros sdo alvo de grandes volumes de depdsitos, em espécie, de maneira
frequente, em que um grande volume de recursos, em espécie, adentra no sistema

financeiro, com depdsitos, muitas vezes, fracionado.

Exemplos dessa fase da lavagem de dinheiro, especialmente, em agéncias
bancarias de fronteira, os depdsitos, em espécie, de valores expressivos, ainda que
portados por um unico individuo, acabam por fracionarem-se em diversas contas

correntes, normalmente, de diversas regides do pais.
Ocultacao

S&o realizadas operacdes, com o0 objetivo de quebrar a cadeia de evidéncias
sobre a origem do dinheiro, dificultando o rastreamento dos recursos ilicitos. Para a
ocultacdo, sdo utilizadas, por exemplo, transferéncias de recursos entre contas
correntes, por meio eletrbnico; transferéncia de recursos entre empresas;

operacOes, através de “contas fantasma” (conta em nome de pessoas que nao
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existem) e de “laranjas” (pessoas que emprestam 0 nome para a realizacdo de

operacdes); transferéncia de recursos para paraisos fiscais.

Segundo Deyab (2018), nessa fase, ha a necessidade de fazer com que os
recursos integralizados, na fase anterior, sejam, rapidamente, distribuidos, de varias
formas, a fim de dificultar a origem destes. Nessa fase, ja ndo esta, de forma clara,

evidenciada o crime que originou os recursos ilicitos.

Ao quebrar essa cadeia de movimento do dinheiro com a ocultacdo, os
orgdos de fiscalizacdo, a fim de rastrear os recursos, ficam, praticamente,
impossiveis de realizar o oficio, especialmente, com a velocidade das transacdes
bancarias. Exemplos mais comuns, na fase da ocultacdo, sdo as transferéncias
entre contas bancarias, operacdes de cambio, emissdo e pagamento de faturas

falsas, entre outros.
Integracao

Trata-se da incorporacdo formal dos recursos no sistema econdmico, sob a
forma de investimentos ou de compra de ativos, com uma documentacao,
aparentemente, legal. A integracédo é feita, por exemplo, através da realizacdo de

investimentos em negadcios licitos, nos diversos setores da economia.

ApoOs as fases anteriores de colocacdo e ocultacédo, a integracdo acaba por
validar o processo, ou seja, 0 recurso ilicito se mistura com recursos legais e
acabam dando origem as aquisicdes de ativos, que, em um primeiro momento,
parecem legais, tamanha a dificuldade em dissimular a origem dos recursos. Nessa
fase, ainda, € possivel perceber que a utilizacdo desse dinheiro “lavado” no sistema
passa a ser usado, de forma, até certo ponto, displicente, superfaturamentos de

bens, compras de ativos que néo correspondem com as declaracgoes.

Completadas as trés etapas, o dinheiro “sujo”, ja com aparéncia “limpa”, fica
distante da origem ilicita, tornando mais dificil a associacdo direta ao crime e seus

autores.
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CARTA CIRCULAR BANCO CENTRAL (BACEN) 4.001/2020

No ano de 2020, o Banco Central do Brasil detalhou as operagdes financeiras
com maior impacto aos riscos de lavagem de dinheiro, inclusive, qualificando a¢cbes
especificas para agéncias de risco, ou seja, agéncias em regioes de fronteira. Essa

circular de 2020 revoga a carta 3.542 de 2012 do Banco Central.

Dentre as principais diferencas, sdo adicionados os termos agéncias de risco
e agéncias de fronteira, em que qualquer tipo de movimentacdo atipica de
colaboradores e clientes ganham uma conotacdo de risco maior, dentre essas
movimentagdes, entram, ndo apenas, 0s movimentos de moedas estrangeiras,
evasdo de divisas, mas até a comercializacdo de produtos, como consorcios,

previdéncias e produtos de capitalizagao.
LEGISLAQAO DE LAVAGEM DE DINHEIRO

O combate ao crime de lavagem de dinheiro foi, durante muito tempo, tratado
como a implicancia entre favorecimento e a receptacdo de recursos ilicitos, e, na
forma de lei, levou um determinado tempo a ser escrita, segundo Bardaré (2019),
alguns tratados e convencfes de ordem mundial mereceram desataque para a
formatacdo da legislacdo brasileira, a Convencdo de Viena, a Convencdo de

Palermo e a Convencgédo de Mérida.

° Convencdo de Viena (20.12.1988): o documento gerado da
convencao tem por estudo o ilicito envolvendo especificamente o trafico de
drogas, ainda que néo trate do termo lavagem de dinheiro a preocupacédo
de associar o direcionamento de recursos ilicitos na aquisi¢cdo de bens, e
com isso fazer com que os mesmos bens figuem alienados ao crime em si,
sendo cabiveis a¢fes penais.

° Convencdo de Palermo (15.11.2000): no texto da convencdo de
Palermo, abrange-se de maneira mais completa crimes de ocultacdo de
recursos ilicitos, citando ndo apenas o trafico de drogas, mas combatendo
organizagdes criminosas em diversas frentes, além do trafico, situacdes
como corrupgdo e obstrucdo de justica passam a ser tratados. Ainda na
convencdo surgem medidas de regulacdo para bancos e instituicbes
financeiras a fim de conhecer seus clientes.

° Convencdo de Mérida (09.12.2003): o objetivo principal de tal
convencao foi estabelecer regras rigidas quanto ao combate a corrupgéo,
criando rigidos controles a setores do Estado, instituices financeiras e
instituicbes ndo financeiras.
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No Brasil, em forma de lei, o primeiro texto escrito sobre lavagem de dinheiro
deu-se em 1991, através da Lei n°® 8.383/91, em que, basicamente, se transcorreu
uma lei de corresponsabilidade entre o gerente ou administrador de instituicao
financeira, ao abrir um relacionamento com pessoa fisica inexistente ou empresa
sem representacao responderia pelos atos ilicitos da movimentacdo dos recursos.
Ja em 1998, através da Lei n°® 9.613/98, o primeiro texto que trata do termo lavagem
de dinheiro, que sofreu alteracGes ao decorrer dos anos, com a incluséo de temas,
como corrupcao, em 2002, e em 2003, os temas de financiamento do terrorismo,
chegando, em 2012, quando houve uma reformulacdo e maior abrangéncia sobre o

tema.

A grande mudanca que ocorrera, em 2012, foi a necessidade de pessoas
fisicas passarem a ter um controle mais rigido sobre a movimentacdo de espécie
com seus clientes, até entdo essa era uma obrigatoriedade apenas de empresas
formais, pessoa juridica, sendo, assim, as pessoas fisicas eram isentas de tal

responsabilidade.

A seguir, abordaremos pontos de inovagao, que ocorreram a partir da Lei n°
12.683/2012, para isso, € importante salientar que a doutrina construiu a ideia de 3

geracdes de leis de lavagem de dinheiro.

Primeira Geracdo: sao paises que preveem, exclusivamente, o trafico de

drogas como antecedentes a lavagem de dinheiro.

Segunda Geracdo: uma ampliacdo no escopo de crimes que antecedem a
lavagem de dinheiro, com a inclusdo de descaminho e outros tipos de contrabando,
posicao que o Brasil adotara até a Lei n® 12.683/2012.

Terceira Geracdo: esse grupo de paises ja considera que qualquer crime
pode ser antecedente a lavagem de dinheiro, ou seja, qualquer acdo penal que visa

a ocultar ou dissimular pode configurar lavagem de dinheiro.

Com a nova legislacéo de 2012, o Brasil passa a inovar e tornar mais eficiente
as questdes de aplicacdo de pena para crimes de lavagem de dinheiro.
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A primeira mudanca fica pela mudanca da postura do Brasil em
relacéo as geragOes de lavagem de dinheiro, o pais passa a terceira
geracdo, em que todo e qualquer crime que visa a ocultar recursos
ilicitos serdo considerados como crimes de lavagem de dinheiro,
ndo sendo apenas 0 contrabando, o trafico de drogas e o
terrorismo, e sim toda situacdo de crime onde tenha ganho de
dinheiro ou bens de forma ilicitas e que necessitam entrar no
sistema financeiro.

e Outra mudanca fica por conta dos julgamentos dos crimes, por
exemplo, uma pessoa que realize o crime de trafico de drogas,
recebendo em ddlares e enviado esses recursos a um paraiso
fiscal, comete 3 crimes, o tréafico internacional de drogas, a evasao
de divisas e o crime de lavagem de dinheiro, com a mudanca da lei,
0 juiz, por competéncia, pode determinar que os processos dos trés
crimes ocorram em conjunto ou separadamente, de acordo com o
gue for conveniente e concreto.

e Apesar do crime de lavagem de dinheiro ser um crime que acontece
apés um crime anterior, com a mudanca da lei em 2012, o crime
passou a ser tratado de forma individual, com isso, se houver
materialidade da lavagem de dinheiro, a pessoa respondera pela
mesma, mesmo que O crime que antecedeu ela ndo esteja
respondendo ou ainda prescrito.

e Outra alteracdo importante € quanto ao réu por lavagem de dinheiro,
gue foi denunciado pelo ministério publico e acatado por um juiz,
que mesmo sem ser citado presencialmente por um oficial de
justica, ndo suspende sua acao, se houver uma citagéo via edital e
ele ndo se manifestar em 15 dias, 0 juiz pode determinar um
advogado para a defesa e o processo segue, tal acdo visa
endurecer a lei quanto a esse tipo de pratica.

e Com a nova lei em 2012, no aspecto de tomada de bens e recursos
passou a ser pesquisado ndo apenas em nome dos investigados ou
acusados, mas sim de pessoas interpostas, que seriam como 0S
“laranjas”, que tem os bens em seus nomes afim de oculta-los.

Para os crimes de lavagem de dinheiro, um dos passos fundamentais
para o combate ao mesmo é a recuperacdo de bens ou de capitais,
a fim de minimizar os impactos a sociedade, na nova lei de 2012, a
alienacdo de bens passou a ser antecipada, especialmente para
bens que possam ter uma desvalorizacdo com o tempo, a fim de
preservar os valores, mesmo em caso de o acusado ser inocentado,
teria seu patriménio resguardado.

Com a evolucdo dos crimes de lavagem de dinheiro e a necessidade de
aproximar o ato- crime a movimentacdo dos recursos financeiros, as leis sofrem
atualizacbes, e, quando necessarias, alteracdes para abranger um maior nimero de

atos.

FRAGILIDADES NO SISTEMA FINANCEIRO NAS REGIOES DE FRONTEIRA

7

O sistema financeiro € composto por uma série de players, que tornam a
necessidade da integracdo das informagfes algo fundamental para o combate as

movimentacOes de recursos ilicitos. Na figura 2, abaixo, apresenta-se o fluxo, desde
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a intermediacdo das instituicdes financeiras com os clientes, e o fluxo de informacao

de situagOes suspeitas.

Figura 2 — Sistema de Comunicacéao Interbancario
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Fonte: BBC, 2021. Disponivel em: https://www.bcb.gov.br/estabilidadefinanceira/lavagemdinheiro.
Acesso em: 24 fev. 2021.

Além do fluxo das informacbes e das competéncias, pode-se observar cada
participante do processo, ap0s os indicios da movimentacdo atipica do cliente. Ao
analisar a forma como é conduzida as informacfes, alinhado com as circulares de
regulamentacao e supervisdo do Banco Central, se pode observar algumas lacunas,
ou sombras, no processo, que podem ser mais bem exploradas, a fim de evitar, com

as informacdes ja obtidas por um dos representantes financeiros.
A integracao entre Instituicdes Financeiras (IFs)

Durante o processo de know your customer (KYC), ou seja, 0 inicio do

cadastro de uma pessoa fisica ou juridica, em uma instituicdo financeira, sao
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levantados uma série de dados, e, com isso, uma série de consultas sdo realizadas
para uma aprovacao de cadastro, como, por exemplo, consultas a 6rgdos externos,

como servico de protecdo ao crédito (SPC), e demais apontamentos restritivos.

Apoés essa prévia analise, também, sdo feitas consultas em sites externos a
IFs, a fim de encontrar noticias que possam desabonar o cliente, ou ainda, possiveis
processos que possam estar incorrendo, com o individuo ou pessoas que participem
do grupo econémico, como socios, familiares ou Pessoas Expostas Politicamente

(PEPSs), caso algum desses pontos sejam encontrados, sdo apontados no cadastro.

Ocorre gque essas informacdes ficam restritas a IFs, a qual o individuo inicia o
relacionamento, no caso desse mesmo individuo tiver indicios de movimentacfes
ilicitas em outra IFs, essa informacao acaba por ndo ser compartilhada entre estes,
0 que acaba gerando um risco importante do processo da lavagem de dinheiro nao

ser interrompido.

Nas regifes de fronteira, situacdes como essa acabam por se potencializar,
em funcao da facilidade da movimentacao de recursos, em espécie, que acabam por
transitar entre os clientes. Se observar a figura 2, acima, as IF sdo responsaveis por
comunicar informacdes que possam ser suspeitas de lavagem de dinheiro, e,
conforme a Circular de 2020 do Banco Central (BACEN), de numero 4.001, as
agéncias de fronteira devem atuar com maior rigor nesse tipo de movimento; porém
tais informacdes de suspeita ou indicios de lavagem de dinheiro ndo ficam
disponiveis as IFs, ou seja, cada uma delas tem o seu cadastro, com o seu perfil, e

depende das informacdes que esta consiga levantar.
Novos Entrantes do Sistema Financeiro

A revolucdo do setor bancario estd em plena ebulicdo, com o advento das
fintechs, surgem novas empresas que atuam como bancos, ou como servigos
bancarios, como sistemas de pagamentos, sistemas de aquirencias de cartdes,
sistemas de investimentos, entre outros. Como citado, anteriormente, parte
importante do inicio de relacionamento entre clientes e IF € o correto preenchimento

das informacdes deste KYC.
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Com as novidades tecnolégicas e os recursos de inteligéncia artificial, as
fintechs proporcionam um cadastro rapido, com retorno, relativamente, muito rapido,

em comparacao com o0s bancos tradicionais, para uma abertura de conta corrente.

Uma das questbes para identificar possiveis indicios de lavagem de dinheiro,
nas pracas de fronteira, é a repeticdo de uma mesma pessoa, realizando operacdes
fracionadas, em espécie, em ambiente de agéncias, porém, com o advento das
fintechs, que, por sua vez, ndo possuem uma regulamentacdo propria do Banco
Central para tais atividades, se torna muito mais complicado identificar, de forma

assertiva, movimentos que nao condizem com o fluxo dele.
Empresas na fronteira e operacdes intercompany

Outra caracteristica peculiar de regibes de fronteira sdo as chamadas
transacfes intercompany, ou seja, empresas que possuem estruturas nos dois
paises e utilizam dessa modalidade, para reduzir sua carga de impostos ou para

facilitar processos de importacéo e exportacao.

Apesar de ser uma atividade legal, e com grande potencial de ganho para as
empresas, para as IFs, surgem um impacto muito importante, pois como elas
obedecem a legislacdo do banco central do pais onde a empresa esta instalada, a IF
nao consegue se proteger de possiveis efeitos de lavagem de dinheiro na empresa

do pais vizinho.

Com isso, empresas que atuam com operagbes intercompany podem
executar, normalmente, no Brasil, com toda documentacdo necessaria, com a
identificacdo dos sécios, via KYC, porém, na empresa subsidiada no pais vizinho,
pode operar com acdes ilicitas, praticar o ato de lavagem de dinheiro e enviar 0s
recursos para o Brasil, onde este ja estara no sistema financeiro nacional, de forma

legalizada.

Para mitigar esses riscos, por vezes, colaboradoras de agéncias financeiras
da fronteira realizam visitas as estruturas da subsidiaria do pais vizinho, para avaliar
0 negocio, verificar se esta condizente com as atividades que sédo declaradas pela

empresa, no Brasil, acdo esta que s6 é possivel por ter a presenca fisica desses
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colaboradores, em regido de fronteira, e que passa a ser um grande desafio para as

fintechs, com a expansao de seus negocios.
CONSIDERACOES FINAIS

Através do presente estudo, realizado com pesquisas bibliograficas, analises
de cenérios, legislacdo referente ao combate a lavagem de dinheiro e seus
impactos, nas regides de fronteira, com base em argumentos das dificuldades a
serem encontradas, em especial, nas regibes de fronteira, para o combate, se

encontram pontos importantes a serem destacados.

Com a legislacdo atual, uma das principais portas para a colocacdo dos
recursos ilicitos no sistema financeiro nacional sdo as IFs de fronteira, que, por
vezes, recebem uma atencéo especial por parte das diretorias de cada banco, o
monitoramento dos movimentos, em espécie, nas agéncias, bem como a
corresponsabilidade dos colaboradores dessas agéncias, inclusive, com risco de
responder, criminalmente, por omissdo, em caso de identificacbes de lavagem de

dinheiro.

Diante disso, o grande desafio das fintechs € ndo se tornar a via mais facil
para o processo de lavagem de dinheiro, justamente, por ndo estarem presentes,
fisicamente, nas regides de fronteira, perdem um fator importante na identificacao de
movimentos fora da capacidade ou do perfil correspondente ao seu usuario.

Outra limitacdo observada, e que acaba surgindo como uma fragilidade no
sistema financeiro, € que, atualmente, ndo ocorre uma marcacdo de restricdo
externa as pessoas ou empresas que tenham a suspeita da lavagem de dinheiro, e,
com isso, o encerramento da relacdo comercial com determinada IF, esse
apontamento acaba por ficar, apenas, na IF que identificou a caracteristica de
processo ilicito, ou seja, caso a pessoa procure iniciar um relacionamento com outra
instituicdo, seja banco, cooperativa, fintech, dificilmente, serd impedido por néo ter

um apontamento externo visivel a essas demais instituicdes.
Com isso, o combate a lavagem de dinheiro, cada vez mais, ganha

importancia, rastrear o dinheiro, identificar, seja através de tecnologia ou de
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integracdo com os demais 6rgaos, que contenham informacdes, pode ser de grande
relevancia, para reduzir as fragilidades de lavagem de dinheiro, em especial, nas

regioes de fronteira.
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