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Resumo

A nova realidade gerada pela sociedade do conhecimento, que utiliza massivamente
ferramentas tecnoldgicas como smartphones, tablets e notebooks para buscar
informacdes, trouxe a necessidade de criacdo de estruturas governamentais com
foco voltado para implementacao de politicas relacionadas ao Governo Eletrénico. O
objetivo deste trabalho € compreender como a implementacdo de ferramentas de
tecnologia da informagdo e comunicagdo podem aproximar a relagdo Estado x
sociedade e contribuir para um fortalecimento da seguranca publica, aumentando a
efetividade das acbes de enfrentamento aos crimes de fronteira. Para isso, foi
realizada uma revisdo bibliografica sobre o tema, concluindo-se que, apesar de
existirem varias acfes pontuais e efetivas promovidas pelas diversas instituicbes
integrantes da seguranca publica, ainda existe uma caréncia em relacao a politicas
publicas com abrangéncia nacional e que promovam a real integracdo dos dados e
universalizacdo das acfes, gerando resultados mais satisfatorios e automaticamente
interferindo na relacéo entre Estado x sociedade.

Palavras-chave: E-governo; Governo Eletronico; Tecnologias da Informacéo e
Comunicacao (TIC); seguranca publica; crimes de fronteira.

INTRODUGCAO

Desde o fim do século XX, intensificou-se o avanco das Tecnologias da
Informacdo e Comunicacdo (TIC) e consolidou-se, consequentemente, o
estabelecimento das sociedades da informacgéo e do conhecimento. Como reacédo a
esse processo, o poder publico afirmou o avanco na implementacao de politicas e

estratégias de Governo Eletrénico.

! Policia Rodoviaria Federal (PRF).
2 Policia Rodoviaria Federal (PRF).
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No Brasil, a partir de 2000, o Executivo Federal iniciou a estratégia de
governancga digital denominada “Do Eletrénico ao Digital”, que tem por escopo, em
sintese, promover a simplificacdo de processos, a transparéncia, a reducdo de
gastos e a maior eficiéncia dos servigos. Aprimorando, desse modo, a relagéo entre
governo e cidadaos (BRAGA et al, 2008).

Diante desse contexto, as agéncias federais de seguranca devem estar
inseridas e atuantes no processo. Nesse aspecto, as estratégias de e-government
(Governo Eletrbnico) voltadas a seguranca publica devem proporcionar, ndo so,
maior transparéncia e eficiéncia na atuacdo, mas também, instituir plataformas
colaborativas, através das quais a sociedade possa contribuir com as politicas e

acOes de seguranca.

Ainda nesse sentido, no mundo globalizado, um dos maiores desafios postos
a seguranca publica é o enfrentamento aos crimes tipicos de fronteira, ou
transfronteiricos, uma vez que a agilidade, a flexibilidade e a articulacdo das
organizacbes criminosas transnacionais adquirem uma enorme vantagem

competitiva na exploracédo da permeabilidade das fronteiras dos Estados.

Assim, o objetivo deste trabalho € compreender como o fortalecimento das
politicas de governo eletrbnico, através da implementacdo de ferramentas de
tecnologia da informacédo, pode estabelecer uma relacdo responsiva e colaborativa
entre sociedade e agéncias federais de seguranca publica, aumentando a
efetividade das acdes de enfrentamento aos crimes de fronteira.

O estudo, que foi desenvolvido a partir de pesquisa bibliografica e anélise de
portais das agéncias de governo no Brasil, tem como recorte temporal o século XXI
e esta estruturado em cinco sec¢des. Na sec¢éo 2, sdo abordados conceitos gerais de
Governo Eletrdnico; na Secdo 3 € demonstrada a aplicacdo desses conceitos em
politicas voltadas as agéncias federais de seguranga, enquanto na Sec¢do 4, é
realizada reflexdo acerca da influéncia das estratégias de e-government nas

politicas de enfrentamento aos crimes de fronteira.
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CONCEITOS GERAIS SOBRE GOVERNO ELETRONICO

No mundo globalizado, é cada vez mais dificil que o cidadao deixe de trazer
para o0 seu cotidiano o uso massivo de ferramentas tecnoldgicas, como
smartphones, tablets, smart tvs, notebooks, e gadgets diversos, se inserindo no
universo virtual. A partir do momento em que o individuo possui acesso e interage
com outros, trocando informacdes através desses recursos eletrbnicos e
tecnologias, considera-se que esta inserido na sociedade do conhecimento (BRAGA
et al, 2008).

No cenério apresentado, diante do desafio de atender as expectativas dos
cidadaos por relacbes mais dindmicas, flexiveis, desburocratizadas, colaborativas e
transparentes, torna-se extremamente necessaria a movimentacdo do poder publico
para acompanhar as transformacfes e avancos sociais e tecnoldgicos, evitando,
através da evolucdo das interacdes no setor publico, o total distanciamento da
sociedade (DE CARVALHO, 2020).

Desponta como principal canalizador dessas transformacdes, o Governo
Eletrénico, também definido pelos termos e-Government, e-Gov ou Electronic
Government, ja que consiste na busca do constante aprimoramento das relacées
entre poder publico e sociedade, através do emprego de sistemas de tecnologia de
informacé&o e comunicacao (TIC). Tal fato ja é realidade em diversos paises do globo
(CORREA e NOSSA, 2019).

De acordo com o conceito trazido pela Organizacdo das Nacdes Unidas
(ONU), o Governo Eletronico € qualquer servico oferecido pelo Estado aos
cidadaos/empresas por meio eletronico. Tendo o uso de tecnologia como ferramenta
para o aumento da eficacia das agéncias governamentais (DA SILVA e ROVER,
2010).

Ja segundo De Paula, Santos e da Silva (2010), o Governo Eletrénico €&
entendido como o emprego das tecnologias da informacdo e da comunicagao
mediante a utilizacdo da web e da internet com a finalidade de aperfeicoar a gestao

publica e a prestagéo de servicos
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Nessa linha, quando se fala em inovacéo, no setor privado, o objetivo é a
manutencdo da capacidade lucrativa da empresa ou do empreendedor por meio de
solugbes diferenciadas a baixo custo (PEREIRA; DOS SANTOS; BRITO, 2006).
Enquanto, no setor publico, o escopo deve estar, necessariamente, ligado a
melhoria da relagdo com a sociedade e dos servicos a ela ofertados. E o conceito de

cidadao como cliente.

As politicas de e-Government vém sendo bem-sucedidas em diversos paises,
uma vez que atendem de forma mais efetiva o cidadao, transformando a sua relacao
com o setor publico numa via de mao dupla. Além de oferecer ferramentas que
permitam comunicar-se com as instituicdes publicas, torna possivel que estas

também se comuniqguem com o cidadao (FERREIRA et al, 2017).

Através do fluxo estabelecido por essas politicas, a sociedade pode oferecer
feedback sobre os servigcos prestados e, consequentemente, oportunidade de
aprimoramento, aos gestores publicos. Tendo origem, a partir desse processo, um
ciclo virtuoso, que resulta na atuacdo colaborativa em busca das solucdes
necessarias e almejadas (CRISTOVAM; SAIKALI; DE SOUZA, 2020).

Com relacéo ao Brasil, o relatério E-Government Survey 2020, divulgado em
julho de 2020 pela ONU, colocou o pais na 202 posicdo no ranking com 193 paises,
gue avaliou a qualidade na oferta de servicos digitais. O nivel dos servicos de e-gov
no pais foi classificado como muito alto, conforme os parametros da organizacao
(UNITED NATIONS, 2020)3.

Importante citar que, assim como programas desenvolvidos com a finalidade
de viabilizar politicas de e-Gov, as redes sociais podem ser poderosas ferramentas
nesse processo. Pois possibilitam interagéo direta e alcance exponencial (SOARES
e SOUSA, 2020).

No Brasil, o Comité Executivo do Governo Eletronico (CEGE), criado pelo
Decreto de 18 de outubro de 2000, foi o responsavel pela gestéo inicial do governo

eletrdnico brasileiro. Aqui cabe destacar que a publicacdo de normas e métodos,

8 Disponivel em: https://publicadministration.un.org/egovkb/Portals/egovkb/Documents/un/2020-
Survey/2020%20UN%20E-Government%20Survey%20(Full%20Report).pdf.
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bem como a definicdo de padrbes, que foram de responsabilidade do comité, foram
fundamentais para o sucesso da politica* (MINISTERIO DA ECONOMIA, 2020).

Desde o inicio do século, o governo brasileiro tem buscado uma evolugédo nos
Seus processos e na prestacdo de servicos publicos com o auxilio das Tecnologias
da Informacéo e Comunicacéo (TIC). Assim, diversas politicas foram implementadas
até que em 2016, por meio do Decreto n° 8.638, de 15 de janeiro de 2016, foi
publicada a primeira versdo da Estratégia de Governanca Digital (EGD), que
implantou a Politica de Governanca Digital no ambito dos 6rgdos e das entidades da
administracdo publica federal direta, autarquica e fundacional (HECKERT e
AGUIAR, 2016).

A referida politica possui como objetivos 0 avanco na desburocratizacdo, a
modernizacdo do Estado, a simplificacdo de processos, a melhoria no acesso a
informacao publica, a transparéncia, a melhoria nos atendimentos e a racionaliza¢éo
de gastos publicos (MINISTERIO DA ECONOMIA, 2020)5.

Ja em 2020, por meio do Decreto n°® 10.332, de 28 de abril de 2020, foi
publicada uma nova versao da estratégia para o triénio 2020-2022, que rege a atual
politica. (MINISTERIO DA ECONOMIA, 2020)°.

Vale mencionar que 0s objetivos propostos na EGD possuem relacédo direta
com a Governanca Responsiva, uma vez que a tecnologia, atualmente, € o principal
canalizador da identificacdo e do aprofundamento da participacdo da sociedade nas
politicas publicas. Segundo a Organizacdo das Nacdes Unidas (ONU), a
Governanca Responsiva caracteriza-se pela relacdo de empoderamento entre
cidadaos e Estado, constituindo-se, como ja citado, uma via de mao dupla na

interac&do entre governos e sociedade (BRAGA et al., 2008).

4 Disponivel em: https://www.gov.br/governodigital/pt-br/estrategia-de-governanca-digital/do-
eletronico-ao-digital

5 Disponivel em: https://www.gov.br/governodigital/pt-br/EGD2020/estrategia-de-governo-digital-2020-
2022

6 Disponivel em: https://www.gov.br/governodigital/pt-br/EGD2020/estrategia-de-governo-digital-2020-
2022
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A partir dessa relacdo dialogica, a sociedade passa a estar mais atualizada
sobre as acdes governamentais, além de ter suas perspectivas mais facilmente
observadas e consideradas pelos gestores publicos e, como consequéncia, a
tendéncia € de melhora na qualidade dos servigcos governamentais (BRAGA et al.,
2008).

Ainda, no aspecto interno, a partir da efetivacdo de estratégias de e-Gov, sera
observada uma maior integracdo entre as diversas organiza¢gbes publicas, ja que
através das TIC informacdes poderao ser compartilhadas eficientemente, resultando,
do mesmo modo, em melhora nos servi¢cos entregues a sociedade (FERREIRA et
al., 2017).

Por outro lado, a utlizacdo de sistemas de e-Government recebe
interferéncias de fatores sociais, culturais e de infraestrutura. Assim, além de
idealizar politicas com potencial positivo, a administracdo publica deve mensurar sua
aplicabilidade. Pois, fatores como pouca familiaridade com o uso de tecnologias,
fragilidade socioecondmica, ou infraestrutura TIC deficiente, podem inviabilizar a
estratégia, ou acentuar a exclusdo de parcelas desfavorecidas da sociedade. Assim,
€ possivel afirmar que o avanco na inclusédo eletrénica da populacédo é fundamental
para 0 sucesso das politicas e estratégias de Governo Eletrénico (ROSSI e
VALENTIM, 2020).

Nessa linha, MUARA e KLEIN, 2020 afirmam que:

E necessario compreender o processo de introducéo de novas tecnologias,
novos dispositivos e novos servigos que devem se adequar a capacidade de
manuseio dos usuérios e as necessidades de servigos publicos, que devem
ser atendidas em qualquer tempo e local.

Nesse aspecto, dados do Comité de Gestdo da Internet no Brasil (CGI)
referentes ao ano de 2019, apontaram que 74% da populacdo brasileira com 10
anos ou mais possuia acesso a internet, até entdo. Restando ainda a inclusédo digital
de parcela importante, cerca de um quinto da populacdo, que se concentra
principalmente em areas urbanas e esta posicionada nas classes socioecondémicas

D e E. Os dados indicam ainda que o dispositivo mais utilizado para acessar a
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internet € o celular (smartphone), empregado por cerca de 99% dos usuarios
(COMITE GESTOR DA INTERNET NO BRASIL, 2020)".

A APLICACAO DAS POLITICAS DE GOVERNO ELETRONICO NAS
INSTITUICOES DE SEGURANCA PUBLICA

A seguranca publica é tratada na ConstituicAo Federal da Republica
Federativa do Brasil, em seu Art. 144, como dever do Estado e direito e
responsabilidade de todos. Ou seja, € uma atividade tipica de Estado, a quem
pertence 0 monopolio de seu exercicio direto. Porém, além de ser direito, é
responsabilidade de todos. Portanto, desde a constituinte, o que se almeja, é que a
atividade de seguranca publica seja exercida de forma democratica e colaborativa,
com ampla participacdo da sociedade (DE PAULA; SANTOS; DA SILVA, 2010).

Ao longo das ultimas décadas, sem sombra de duavidas, foram observados
avancos nas interacdes e na colaboracdo entre sociedade civil e instituicbes de
seguranca. Entretanto, ainda distante do ideal. Assim, as politicas de Governo
Eletrdbnico emergem como potencial mecanismo para intensificacdo desse processo
de aproximacao, por meio uso das TICs, especialmente internet, para levar servigos
aos cidaddos. E no caso da seguranca publica, essa interacdo virtual com a
sociedade proporciona aproximacao entre as partes, além de otimizacdo dos meios
e dos resultados (DOS SANTOS, 2018).

Ainda nesse sentido, ideias de boa governanca ndo se resumem a garantia
de uma gama de servicos, por parte do poder publico. Mas, também, a oferta de
condicBes relacionadas a preservacao da vida, da propriedade, da liberdade e da
garantia de um espaco democratico. E, sem duvidas, a oferta dessas condi¢cfes
depende do efetivo exercicio das atividades de seguranca publica (BRAGA et al,
2008).

Em andlise preliminar, por ser atividade, em geral, gerida de forma direta ou

indireta pelo poder Executivo, a seguranga publica acompanha boa parte das

7 Disponivel em: https://cgi.br/noticia/releases/tres-em-cada-quatro-brasileiros-ja-utilizam-a-internet-
aponta-pesquisa-tic-domicilios-2019/.
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implementacdes relacionadas ao governo eletrénico, como certificacdo e pregdes
eletrnicos, inclusdo de gastos em portais de transparéncia, assinaturas digitais e

oferta virtual de alguns servigos basicos ao cidaddo (BRAGA et al, 2008).

Essas ferramentas digitais devem ser empregadas dentro do contexto da Web
2.0, com a atuacao do cidaddo como usuario, colaborador e supervisor dos servicos.
Seja como canal para apresentacdo das demandas, informacdes e, inclusive,
dendncias sobre a eventual prética de crimes, ou na prestacdo de contas a
sociedade dos servicos prestados, por parte do poder publico (CARNEIRO et al,
2008).

Entretanto, isso ndo € suficiente perante os desafios postos e as expectativas
da sociedade, pois trata-se de medidas generalistas sendo necessarias estratégias e
politicas de e-Government especificas e diretamente relacionadas a efetiva

prestacao dos servi¢cos de segurancga.

No contexto da seguranca publica, € necessario que as estratégias sejam
focadas em duas vertentes: uma direcionada ao publico interno e outra, ao externo.
Na primeira, deve prevalecer a busca pela otimizacdo das comunicacdes
interagéncias, do compartilhamento e uniformizagédo de bancos de dados e demais
informacdes relevantes, entre outras. Enquanto na segunda, sobretudo, a ampla

aproximacéo com o cidadao.

Dados publicados em 2019 pelo CGl, evidenciam a escassez de politicas de
Governo Eletrénico estruturadas especificamente para as policias e acessiveis a
populacao, no Brasil. Uma vez que 0s servi¢cos de seguranca, sequer, foram citados

como 0s mais acessados, durante a pesquisa. Vejamos:

Cerca de 68% dos usuérios de Internet com 16 anos ou mais usaram
servigos eletrdnicos oferecidos por 6rgdos governamentais nos doze meses
anteriores a pesquisa, sendo os mais citados: direitos do trabalhador e
previdéncia (36%), impostos e taxas (28%) e documentos pessoais (28%).
Apenas 23% buscou ou realizou algum servico publico de saude, como
agendamento de consultas, remédios ou outros servicos (COMITE
GESTOR DA INTERNET NO BRASIL, 2020)8.

8 Disponivel em: https://www.cgi.br/noticia/releases/tres-em-cada-quatro-brasileiros-ja-utilizam-a-
internet-aponta-pesquisa-tic-domicilios-2019/.
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Trazendo como exemplo a india, um outro pais emergente com estrutura
socioeconbmica relativamente semelhante a do Brasil, observamos que, ainda na
década de 1980 do século passado, foi iniciado o desenvolvimento de politicas de
governo eletrénico voltadas especificamente a policia, naquele pais. Atualmente,
essa estrutura estd em operacdo em todos os seus distritos. Como trazem Mitra e

Gupta:

Ja em 1986, o Governo da india criou o National Crime Record Bureau
(NCRB) e encarregou-o da tarefa de criar uma rede de computadores,
denominado Sistema de Informacdo Criminal (CCIS). O CCIS foi projetado
para criar armazenamento computadorizado, analise e recuperacao de
registros criminais de crimes. O CCIS hoje estd em operacdo em todos os
estados (MITRA, GUPTA, 2007, p. 06).

Assim, em que pese a existéncia de varias boas acdes em agéncias ou
unidades federativas especificas, resta evidenciada a necessidade de avanco,
aprofundamento e aprimoramento das politicas de E-Gov com abrangéncia nacional
e maior potencial de unificacdo, uniformizacdo e interacdo, voltadas as policias

brasileiras

De maneira geral, o desenvolvimento e a aplicagdo de sistemas internos de
Estado, que integram diferentes bases de dados das forcas de seguranca publica,
permitiiam gerar informacdes confiaveis que serviriam de embasamento para a

gestao.

Um exemplo préatico dessa necessidade é a auséncia de razoabilidade em se
exigir que um cidadao, vitima de um crime, tenha de registrar a ocorréncia em mais
de uma instituicdo policial. Ou que, registrado o fato em uma instituicdo policial, as
demais ndo tenham acesso imediato as informacdes prestadas.

O cenario desejavel € que os sistemas sejam integrados, com todas as
instituices de seguranca publica acessando as informac6es em tempo real. O que
possibilitaria a adocdo de medidas de gestdo assertivas, baseadas em informacoes

atualizadas e fidedignas.

Essa integracdo de dados com ferramentas de TIC permitiria aos gestores um

mapeamento confiavel das ocorréncias, promovendo a constante atuagao integrada
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entre as agéncias. A analise dos dados através da inteligéncia policial com a
producdo de conhecimentos como rotas utilizadas por criminosos, horarios, tipos e
nameros de veiculos, ilicitos transportados ou cometidos, nimero de criminosos,
origem e destino do transporte de ilicitos, qualificacdo dos envolvidos, entre outros.
Assim, haveria promoc¢ao da qualificacdo das acdes de enfrentamento ao crime
(CARNEIRO et al., 2008).

Importante ressaltar que, quando h& participacdo do cidaddo em politicas
eletrbnicas de seguranca publica, é fundamental que estejam presentes
mecanismos que preservem seus dados e informacdes. Cabe ao poder publico
oferecer a melhor experiéncia possivel no acesso ao governo eletrénico, respeitando

as particularidades da populagéo atingida.

Em termos praticos, é possivel citar inimeras possibilidades de canais de e-
government com potencial para viabilizar o envolvimento do cidaddo na gestéo da
seguranca publica e minimizar a predominancia do Estado na questdo. Estdo
disponiveis desde ferramentas simples e de baixissimo custo, até sistemas com

complexa tecnologia.

Por outro lado, apesar da evidente necessidade de amadurecimento de
politicas e avancos concretos na area, ja € possivel identificar algumas iniciativas
promissoras ou consolidadas que ja promovem bons frutos, seja no Brasil ou em

outros paises.

Cabe ainda mencionar que o emprego de governo eletrdnico, em muitos
casos, independe de altos investimentos especificos. Pois, as redes sociais e
aplicativos de mensagens instantaneas como Facebook, Messenger, Twitter,
Instagram, WhatsApp, Telegram, entre outros, sdo disponiveis a todos e constituem
ferramentas poderosas para integracdo da populacéo (SOARES e SOUSA, 2020).

Segundo Carneiro et al (2008), um exemplo estrangeiro e pioneiro na
implantacdo de um sistema complexo e bastante completo de Governo Eletrénico,

com énfase na seguranca publica, € o caso do municipio de San Francisco, nos
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EUA. Sua plataforma de mapeamento de ocorréncias criminais na Web?® permite,
tanto aos membros do poder publico, quanto aos cidadaos, o acesso a uma base de
dados geogréfica atualizada em tempo real. Os niveis de acesso aos dados sao
controlados, restringindo os detalhes dos crimes (como por exemplo, as pessoas
envolvidas) a policia. O banco de dados criminal da policia de San Francisco segue
uma padronizacdo rigorosa, 0 que permite a integracdo desses dados a outros

sistemas.

Ja no Brasil, por outro lado, uma consequéncia direta da caréncia de
ferramentas para mapeamento de ocorréncias disponiveis a populacdo brasileira,
como a plataforma citada acima, consolida-se as plataformas desenvolvidas, e
alimentadas com informacdes, por particulares, como o Fogo Cruzado, sendo uma
ferramenta digital colaborativa que visa o registro de dados de violéncia armada nas

regidoes metropolitanas do Rio de Janeiro/RJ e de Recife/PE.

Entretanto, ha experiéncias brasileiras bem-sucedidas. O Ministério da Justica
e Seguranca Publica disponibiliza a sociedade um aplicativo de consultas
denominado SINESP Cidaddo. O App oferece consultas aos dados de veiculos,
pessoas desaparecidas e mandados de prisdo, 0 que torna possivel que qualquer
pessoa realize verificagcbes preliminares e, caso alguma irregularidade seja
encontrada, acione as forcas de seguranca para confirmacdo dos fatos e adocao
das medidas legais previstas (MINISTERIO DA JUSTICA E SEGURANCA
PUBLICA)™.

Nesse mesmo caminho, o Sistema SINAL (Recuperacdo de veiculos),
desenvolvido pela Policia Rodoviaria Federal (PRF) e disponivel em todo Brasil,
possibilita que o individuo cadastre, de forma simples e imediata ocorréncias de
roubo ou furto de veiculos, perda de sinal de monitoramento GPS, apropriacdo
indébita, sequestro e clonagem de placas. Esse rapido fluxo de informacdes,
possibilita que os agentes da PRF estejam cientes da possivel ocorréncia de crime e

possam atuar de forma imediata, antes mesmo da vitima comparecer a uma

9 Ver mais em: www.sfgov.org/site/gis_index.asp.
10 Disponivel em: https://www.justica.gov.br/sua-seguranca/seguranca-publica/sinesp-1/sinesp-
Cidadao.
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Delegacia de Policia Civil para o registro oficial e formal do crime (POLICIA
RODOVIARIA FEDERAL, 2021)™t,

Ha ainda varios outros exemplos de ferramentas digitais implementadas por
forcas de seguranca, como o registro de Boletim Eletrdnico de Ocorréncia,
Ouvidorias instituidas para elogios ou denuncias quanto as atividades de agentes,
Servigos de Detran (habilitacdo, consulta de pontos na habilitagdo e multas, Registro
de Veiculos), Disque Denuncia, links de procurados pela justica, pessoas
desaparecidas ou de entrada de cadaveres nos IML’s, plataformas de acesso a
estatisticas criminais, link de informacgdes sobre veiculos roubados, entre outras (DE
PAULA; SANTOS; DA SILVA, 2010).

Medida simples e eficaz, que ganha forca, € o fomento a utilizacdo de
aplicativos de mensagens, como instrumento para integracéo entre os moradores de
um mesmo bairro ou regido. Além de sua implementagdo ndo onerar
orcamentariamente a administracao publica, possibilita a troca de informacdes em
tempo real acerca de anormalidades relacionadas a seguranca naquela localidade,
contribuindo para o mais rapido acionamento da policia, o que potencializa sua
capacidade de resposta e, consequentemente, proporciona a prestacao de servigos
mais eficientes a populacdo. Nesse modelo, temos o policiamento orientado para, e

pela comunidade.

A APLICACAO DE POLITICAS DE GOVERNO ELETRONICO NO
ENFRENTAMENTO AOS CRIMES DE FRONTEIRA

A Lei n° 6.634, de 2 de maio de 1979, em seu artigo 1°, define faixa de
fronteira como area indispensavel a Seguranca Nacional, com largura interna de 150
Km (cento e cinquenta quildbmetros), paralela & linha divisoria terrestre do territorio

nacional.

Atualmente, a faixa de fronteira brasileira abriga cerca de 570 municipios,

pertencentes a 11 Estados da Federacao, tendo ainda a impressionante extensao de

11 Disponivel: https://www.gov.br/prf/pt-br/servicos/sinal.
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16.886 quilometros. Essa regido € caracterizada por intensa miscigenacao social,
cultural e econémica (DE OLIVEIRA, 2018).

Porta de entrada do pais, além de ser palco para integracdo econf6mica e
cultural, as fronteiras brasileiras apresentam cenario favoravel a pratica de diversas
modalidades criminosas, com destaque para trafico de armas, municdes e drogas,
contrabando e descaminho, roubo ou furto de veiculos, trafico de pessoas, além de
inimeros crimes ambientais. O somatério de todos esses crimes constitui-se num
grave obstaculo para a conquista e manutencdo de objetivos nacionais

fundamentais, como progresso, paz social e integridade do patriménio nacional.

Esse processo € consequéncia da exploracdo, por parte de organizacdes
criminosas internacionais, das fragilidades decorrentes da gigantesca extensao
territorial e do insuficiente aparato das agéncias responsaveis pela fiscalizacdo e
controle dessas areas de fronteira. Além disso, as diferencas entre as legislacfes
dos diferentes paises e a baixa integracdo entre forcas de defesa e seguranca

publica contribuem para a atratividade da regido em relacdo ao crime organizado.

Ha que se falar aqui, também, de fendmenos como globalizagéo,
desterritorializacdo, abertura econOmica e permeabilidade das fronteiras. Que,
embora tenham surgido e estejam em desenvolvimento a partir de um contexto
geopolitico predominantemente de evolucdo e progresso para a sociedade global,
trazem como dano colateral a ampliacédo do espaco para atuacao de organizacdes
criminosas transnacionais, a partir da flexibilizacdo das relagbes em regibes

fronteiricas.

Assim, a estruturacdo de mecanismos de e-Gov desponta como ferramenta
para a potencializacdo da capacidade de resposta do Estado brasileiro frente ao
enorme desafio de enfrentamento ao crime organizado e retomada do controle de

suas fronteiras internacionais.

Apesar de existir varias boas iniciativas de governo eletrénico voltadas a
fiscalizagdo e ao controle das regides de fronteira, em geral elas se dao a partir de

esforcos isolados de uma determinada agéncia de segurancga ou defesa. E por isso,
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via de regra, ndo sdo dotadas de interconectividade e carecem de maior

uniformizacéo e abrangéncia institucional.

Dentro dessa realidade, urge que sejam priorizados esforgcos para a
concretizacdo de politicas de Governo Eletrénico com abrangéncia nacional e
mecanismos de governanca que integrem os entes de seguranca publica e defesa
com atuacédo de fronteira. Promovendo, desse modo, através do uso de TIC, agil e
dindmica troca de informag0des, integracdo e compartilhamento de banco de dados,
monitoramento fisico das éareas de interesse, atuacdo operacional integrada e

coordenada, entre diversas outras acdes possiveis e necessarias.

Atualmente cada instituicdo possui sistemas tecnolégicos que analisam seus
bancos de dados e geram resultados e conhecimentos importantes para o combate
ao crime de fronteira, porém, geralmente, ndo ha compartilhamento oficial desses

dados.

Monitoramento de veiculos via leitura de placas por cameras, base de
consulta de dados criminais de pessoas, dados fiscais relacionadas a transporte de
cargas, dados do RENAVAM (Registro de Nacional de Veiculos Automotores), base
de dados para consultas a mandados de prisdo e dados do RENACH (Registro
Nacional de Carteira de Habilitacdo) sdo todos exemplos de bases de dados que se
integrados e analisados por agéncias de inteligéncia potencializariam os resultados

no combate aos crimes de fronteira.

Um exemplo concreto de politica de e-Gov ja iniciada e com grande potencial
de impacto positivo no controle das fronteiras brasileiras, é o Sistema de
Monitoramento de Fronteiras (SISFRON).

Em sintese, o programa tem por escopo o fortalecimento da presenca do
Estado na fronteira, contribuindo para o enfrentamento aos ilicitos transnacionais,

através do emprego de tecnologia. Nas palavras de Mota, 2016:

Espera-se que o SISFRON permita ao Estado brasileiro desempenhar o
papel de competidor dominante, configurando a situagdo de superioridade
da informacdo, e as organiza¢gBes criminosas estejam na situacdo de
competidoras dominadas.
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Entretanto, o planejamento do sistema € restrito as Forcas Armadas,
carecendo de participacdo das agéncias federais de seguranca atuantes no
enfrentamento aos crimes de fronteira, como Policia Federal (PF), Policia Rodoviaria
Federal (PRF) e Receita Federal do Brasil (RFB) para o efetivo desenvolvimento de

todo o seu potencial.

Além disso, apesar de sua relevancia estratégica, o programa sofre com
escassez de recursos desde sua criacdo em 2010. Dados publicados pela agéncia
de noticias do Senado, apontam que, até 2019, o programa recebeu somente cerca
de 25% dos investimentos previstos, 0 que provocou alteracfes em seu cronograma
de implementagéo, com o adiamento de seu prazo de conclusdo de 2020 para 2035.
(PORTAL SENADO NOTICIAS, 2019)2,

Desse modo, temos o SISFRON como uma sintese do atual cenario das
politicas de Governo eletrénico voltadas ao enfrentamento aos crimes de fronteira.
Pois, possui grande potencial, porém € limitado pela participacdo de poucas

agéncias em sua estruturacao e sofre com a escassez de investimentos.
CONCLUSAO

Nas Uultimas décadas, com o acelerado avanco das TICs, o Governo
Eletrénico consolidou-se como indispensavel canal de aprimoramento das relacdes
entre Estado e sociedade. E no Brasil, em especial a partir dos anos 2000, com a
implantacdo da EGD, foram muitos os avanc¢os. O que levou o pais a ocupar posi¢cao

de destaque em relatérios da ONU sobre o tema.

Em geral, as agéncias de seguranca publica estdo inseridas nas politicas de
E-Gov instituidas pelo poder executivo e isso, inegavelmente, promove evolucdes
em sua relacdo com a sociedade. HA que se destacar também, a existéncia de
politicas estruturadas pelas proprias agéncias de seguranca, com alguns casos
bem-sucedidos, especialmente com escopo voltado ao aprimoramento de seus

fluxos internos.

12 Disponivel em: https://www12.senado.leg.br/noticias/materias/2019/07/09/monitoramento-de-
fronteiras-ainda-e-fragil-por-falta-de-verbas-aponta-debate.
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Nesse sentido, quando se trata de enfrentamento aos crimes de fronteira e
desarticulacdo de organizacdes criminosas transnacionais, torna-se ainda mais
evidente que as estratégias de E-Gov podem ser uma ferramenta para otimizar a
atuacdo do Estado perante a fluidez, a agilidade e o descompromisso com a

legalidade das organizacfes criminosas.

Entretanto, nesse aspecto, percebe-se a necessidade de efetivacdo de um
maior niamero de politicas amplas, com abrangéncia nacional e que integrem as
diversas agéncias. Pois, somente a partir desse modelo, sera possivel que o Estado

faca frente as organizagBGes criminosas com estrutura internacional.

Para a promocgéo de estratégias unificadas em ambito nacional é necessério
gue existam diretrizes centrais firmes e coerentes, com a clara definicdo de a qual

ator compete o papel de coordenacéao e estabelecimento dos rumos das politicas.

Ainda nesse sentido, ndo € razoavel que se projete estratégias de Governo
Eletrbnico de ambito nacional, sem que se considere a necessidade de incremento
dos investimentos em Ciéncia e Tecnologia (C & T) e Pesquisa e Desenvolvimento
(P & D). Pois, segundo trazem KOELLER, P.; VIOTTI, R. e RAUEN, em seu Artigo
Dispéndios do Governo Federal em C&T P&D: Esforcos E Perspectivas Recentes, 0
Brasil apresenta patamar muito inferior ao das principais poténcias mundiais, em

investimentos na area.

Mesmo que implementadas estratégias nacionais uniformes e robustas, para
que integrem as diversas agéncias de seguranca de defesa envolvidas no
enfrentamento aos crimes de fronteira, deverd ser fomentada uma cultura de

integracao e interoperabilidade.

Isso pois, a cultura organizacional vigente, em muitos momentos, promove a
disputa entre as agéncias, em detrimento da cooperacdo. Dado que, diante da
limitacdo de recursos orcamentarios disponiveis as instituicbes do segmento,
prevalece a ideia de que o destaque individual e isolado sera acompanhado de

maior oferta de investimento.
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Perspectivas recentes, especialmente da ultima década, dao sinais de que tal
cenario tende a evoluir, com o0 progresso esperado nas politicas de governo
eletrbnico voltadas ao enfrentamento aos crimes de fronteira, trazendo, a
modernizacdo e a participacdo da sociedade, tdo necesséarios para que tao

complexo desafio seja, finalmente, superado.
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